
 
 

 
 
 
 
 

Howto: Qué puertos se deben abrir en el 
firewall/router corporativo cuando Panda 

GateDefender Integra actúa como Gateway VPN 
 

 
 

 

 
Casos de uso para configurar VPN con GateDefender Integra 

 
Panda Software desea que obtenga el máximo beneficio de sus unidades GateDefender Integra. Para ello, le ofrece la 
información que necesite sobre las características y configuración del producto. Consulte 
www.pandasoftware.es/productos  y www.pandasoftware.es/soporte  para más información.   
 
El software descrito en este documento se entrega bajo un Acuerdo de Licencia y únicamente puede ser utilizado una 
vez aceptados los términos del citado Acuerdo.  
 
Aviso de Copyright 
 © Panda Software 2006. Todos los derechos reservados. Ni la documentación, ni los programas a los que en su caso 
acceda, pueden copiarse, reproducirse, traducirse o reducirse a cualquier medio o soporte electrónico o legible sin el 
permiso previo por escrito de Panda Software Internacional S.L., C/ Buenos Aires 12, 48001 Bilbao (Vizcaya) ESPAÑA.  
 
Marcas Registradas  
Panda Software es una marca o marca registrada propiedad de Panda Software. Windows es una marca o marca 
registrada de Microsoft Corporation. Otros nombres de productos que aparecen en este manual pueden ser marcas 
registradas de sus respectivos propietarios.  
 
D.L. BI-3269-05 
 © Panda Software 2006. 
 Todos los derechos reservados. 

http://www.pandasoftware.es/productos/HomeEmpresas.htm
http://empresas.pandasoftware.es/soporte/
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Convenciones utilizadas en este documento  
 
           Iconos utilizados en esta documentación: 
 

 

 
Nota. Aclaración que completa la información y aporta algún conocimiento de interés.  
 
Aviso. Destaca la importancia de un concepto.   
 
 

    Consejo. Ideas que le ayudarán a sacar el máximo rendimiento a su programa.   
 
    Referencia. Otros puntos donde se ofrece más información que puede resultar de su interés.    
 
 

            Tipos de letra utilizados en esta documentación:  
  

        Negrita: Nombres de menús, opciones, botones, ventanas o cuadros de diálogo.  
 
         Código: Nombres de archivos, extensiones, carpetas, información de la línea de 
       comandos o archivos de configuración como, por ejemplo, scripts.  
 
    Cursiva: Nombres de opciones relacionadas con el sistema operativo y programas o 
       archivos que tienen nombre propio. 
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1 Introducción 
 
El siguiente documento explica cómo configurar el firewall/router corporativo situado delante de 
GateDefender Integra para que permita la salida del tráfico VPN cuando Integra está actuando 
como gateway.  
 
El escenario que se va a describir a lo largo del documento simula una de las situaciones más 
habituales que se dan a la hora de instalar un dispositivo de Panda GateDefender Integra en 
modo router en una red corporativa: 
 

 
 
La unidad de Panda GateDefender Integra se situará a la entrada de la red, justo detrás del 
firewall/router corporativo.  
El dispositivo que se encuentre ubicado delante de la unidad de GateDefender Integra, bien sea 
un firewall o router, puede estar aplicando políticas de seguridad que controlen el tráfico tanto 
entrante como saliente. En este caso, si Integra está actuando como Gateway VPN, es 
necesario asegurarse que cierto tráfico de salida se va a permitir, para poder así establecer y 
utilizar la red VPN según el protocolo configurado para los túneles.  
 
A continuación se detallan los puertos y protocolos que será necesario abrir en el firewall/router 
corporativo.  

 

 

Índice 
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2 Protocolos VPN 

2.1 VPN IPSEC 
 
 
En este primer caso, GateDefender Integra va a establecer un túnel VPN IPSEC con un 
dispositivo remoto, bien sea GW-GW (gateway-gateway) o bien GW-RW (gateway-roadwarrior).  
 
 
Para establecer y posteriormente utilizar el túnel de forma correcta, es necesario abrir los 
siguientes puertos en el firewall/router corporativo para que se permita la salida del tráfico a 
GateDefender Integra: 
 

• UDP 500 para el establecimiento del túnel 
• Protocolo IP 50 si se está usando ESP (Encapsulating Security Payload), o bien 

protocolo IP 51 en caso de usar AH (Authentication Header). 
• En caso de emplear NAT-T (Nat transversal) en aquellos casos en los que sea 

necesario, además de usar paquetes UDP 500, se usarán paquetes UDP 4500.  
 
 
El siguiente diagrama ilustra este escenario: 
 

 
 
 
 
 
 
 
 

Índice 
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2.2 VPN L2TP 
 
 
Para el protocolo L2TP, el funcionamiento es similar al caso anterior, ya que L2TP funciona 
sobre IPSEC.  
 
 
Por lo tanto, los puertos que tendrán que estar abiertos en el firewall/router corporativo para 
que la VPN L2TP se establezca y funcione de forma correcta son los siguientes: 
 

• UDP 500 para el establecimiento del túnel 
• Protocolo IP 50 si se está usando ESP, o bien protocolo IP 51 en caso de usar AH. 
• En caso de emplear NAT-T (Nat transversal) en aquellos casos en los que sea 

necesario, además de usar paquetes UDP 500, se usarán paquetes UDP 4500.  
 
 
El siguiente diagrama resume esta situación: 
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2.3 VPN SSL 
 
 
El protocolo SSL se comporta de forma más sencilla que IPSEC.  
 
 
Para que la red VPN SSL se establezca y funcione de forma correcta, únicamente será necesario 
permitir un tipo de paquetes de salida: UDP 1194 
 
 
Por lo tanto, el firewall/router corporativo debe permitir en sus políticas de seguridad la salida 
de estos paquetes: 
 
 
 

 
 
 
 
 

Índice 
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2.4 VPN PPTP 
 
 
El protocolo PPTP utiliza dos paquetes diferentes para implementar los túneles: 
 

• TCP 1723 para el canal de control 
• IP 47 (GRE) para el canal de datos 
 

 
Para que el túnel se establezca correctamente, es necesario que dichos paquetes pasen a 
través del router/firewall corporativo. 

 
 
La siguiente figura detalla esta situación: 
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3 Conclusiones 
 
 
A lo largo de este documento, se ha mostrado cómo configurar el router/firewall corporativo 
para que no se bloqueen los paquetes de la red VPN en el caso de que las políticas de 
seguridad estén aplicando restricciones sobre el tráfico saliente.  
 
 
Si las políticas de seguridad recaen sobre la propia unidad de Integra y no existe ningún otro 
dispositivo que restrinja el tráfico, no es necesario realizar estas configuraciones en el firewall 
de Integra, ya que la propia configuración de la VPN introduce las reglas necesarias en su 
sistema para permitir la salida de estos paquetes.  
 
 

 NOTA: Con la configuración de la VPN, Integra prepara automáticamente 
su firewall para que la VPN se pueda establecer. Sin embargo, es necesario 
definir a posteriori las reglas adecuadas si queremos aplicar  políticas de 
seguridad sobre el tráfico transportado dentro de la VPN, una vez que éste ha 
sido desencriptado.  

 
 
Para que la red VPN se establezca correctamente, además de permitir cierto tráfico de salida 
para cada escenario y protocolo utilizado, puede que sea necesario realizar configuraciones 
adicionales que se apliquen sobre los paquetes entrantes. 
 
 
 
 

Índice 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

© Panda Software 2006  
1106-PGDIHT11-01-SP  

 

 
Panda GateDefender Integra                                                                                      Página 8 de 8 


	1. Introducción
	2. Protocolos VPN
	2.1 VPN IPSEC
	2.2  VPN L2TP 
	2.3 VPN SSL 
	2.4 VPN PPTP

	3. Conclusiones


<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveEPSInfo true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /Unknown

  /Description <<
    /ENU (Use these settings to create PDF documents with higher image resolution for high quality pre-press printing. The PDF documents can be opened with Acrobat and Reader 5.0 and later. These settings require font embedding.)
    /JPN <FEFF3053306e8a2d5b9a306f30019ad889e350cf5ea6753b50cf3092542b308030d730ea30d730ec30b9537052377528306e00200050004400460020658766f830924f5c62103059308b3068304d306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103057305f00200050004400460020658766f8306f0020004100630072006f0062006100740020304a30883073002000520065006100640065007200200035002e003000204ee5964d30678868793a3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /FRA <>
    /DEU <>
    /PTB <>
    /DAN <>
    /NLD <>
    /ESP <>
    /SUO <>
    /ITA <>
    /NOR <>
    /SVE <>
    /KOR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe7f6e521b5efa76840020005000440046002065876863ff0c5c065305542b66f49ad8768456fe50cf52068fa87387ff0c4ee575284e8e9ad88d2891cf76845370524d6253537030028be5002000500044004600206587686353ef4ee54f7f752800200020004100630072006f00620061007400204e0e002000520065006100640065007200200035002e00300020548c66f49ad87248672c62535f0030028fd94e9b8bbe7f6e89816c425d4c51655b574f533002>
    /CHT <FEFF4f7f752890194e9b8a2d5b9a5efa7acb76840020005000440046002065874ef65305542b8f039ad876845f7150cf89e367905ea6ff0c9069752865bc9ad854c18cea76845370524d521753703002005000440046002065874ef653ef4ee54f7f75280020004100630072006f0062006100740020548c002000520065006100640065007200200035002e0030002053ca66f465b07248672c4f86958b555f300290194e9b8a2d5b9a89816c425d4c51655b57578b3002>
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [595.000 842.000]
>> setpagedevice


